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Abstrak
Masalah keamanan dalam sistem komunikasi merupakan hal penting yang perlu diperhatikan,
walaupun terkadang diabaikan karena dianggap mengurangi kenyamanan. Salah satu teknik
pengamanan data adalah dengan kriptografi atau pengacakan dan penyusunan ulang pesan
dengan algoritma tertentu agar pesan hanya dimengerti oleh pihak yang berhak. Algoritma
AES-128 penulis gunakan untuk mengamankan komunikasi suara pada sistem fixed line
telephone atau PSTN dengan pertimbangan kuat terhadap serangan-memerlukan kombinasi
plaintext chipertext sebanyak 2127 kali untuk panjang kunci 128-bit, cepat-waktu pemrosesan
singkat secara hardware dan software, dan bebas atau terbuka untuk digunakan.
Algoritma Rijndael-karya Rijmen dan Daemen dari Belgia-diumumkan sebagai Advanced
Encryption Standard (AES) oleh National Institute of Standards and Technology (NIST) pada
tahun 2001. Algoritma ini merupakan block cipher simetris (pengirim dan penerima
menggunakan kunci yang sama) dengan panjang blok data 128- bit dan panjang kunci bervariasi
antara 128-bit (AES-128), 192-bit (AES-129), dan 256- bit (AES-256)
Untuk implementasi sistem kriptografi suara ini memerlukan proses pengubahan sinyal analog ke
digital dan sebaliknya, proses kompresi dan dekompresi sinyal digital untuk mengurangi besar
bandwidth yang diperlukan, dan sistem prosesor 8-bit untuk aplikasi AES-128. Sistem prosesor 8-
bit menggunakan varian dari Intel MCS-51 keluaran dari Atmel untuk aplikasi enkripsi dan
dekripsi data speech dalam bentuk sinyal digital. Data terenkripsi ini dikirim menggunakan
perantara modem melalui kanal PSTN antara pengirim dan penerima.
Kata Kunci : -
Abstract
Security issue in communication system is a important thing to be consider, altough sometimes it
is ignored for convenience purpose. One method to secure important data is by cryptography,
scramble the data with known algorithm in order it can only be read by authorized person.
AES-128 algorithm is used to secure speech communication on PSTN since it is strong against
attack, it would require 2127 of key combination to break it, fast processing speed and it is free
or licenced to everyones without fee.
AES-128 was developed by Rijmen and Demen from Belgia, and was nominated as Advanced
Encryption System (AES) by National Institute of Standards and Technology (NIST) in 2001. This
AES is considered as symetric block cipher, as both encrypt and decrypt process use same key.
The key length could be vary from 128-bit, which is called AES-128, 192-bit (AES-192), and 256-
bit (AES-256), but the data block must be 128-bit.
The implementation of the cryptography system requires conversion of analog signal form to
digital signal form, and vice versa. Compression is needed in order to preserve communication
bandwidth. The AES-128 itself is implemented on 8-bit processor, and the choice was made for
MCS-51 microcontroller. After all previous process is done (digitalization, compression, and
encryption), the encrypted data is send over PSTN to the receiver.
Keywords : -
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BAB I 
PENDAHULUAN 
 
1.1 Latar Belakang 
Sistem komunikasi fixed line telephone atau PSTN dikembangkan sejak awal 
tanpa mempertimbangkan faktor keamanan saluran komunikasi. Pada komunikasi fixed 
line telephone atau PSTN, hubungan komunikasi dapat disadap dengan mudah. Hanya 
dengan menghubungkan pesawat telepon tambahan ke line PSTN dari pengirim atau 
penerima, seorang penyadap dapat mendengarkan, bahkan jika perlu merekam 
pembicaraan kedua pihak.  
Sinyal informasi, salah satunya adalah suara, merupakan aset yang penting dalam 
masyarakat modern saat ini, yang meliputi dunia usaha, organisasi, dan atau individu. 
Siapa yang menguasai informasi, dapat mengambil keputusan lebih cepat dibanding 
pesaing, yang merupakan suatu keuntungan. Demikian juga halnya jika informasi penting 
jatuh ke tangan pihak yang tidak berhak, maka merupakan suatu kerugian bagi pemilik 
informasi. Pengamanan sistem komunikasi suara pada PSTN dapat mendatangkan 
kenyamanan bahwa kerahasiaan informasi terjamin, hanya dapat diketahui oleh pihak 
yang berhak.  
Salah satu metode pengamanan adalah dengan teknik kriptografi. Kriptografi 
merupakan suatu studi tentang cara menyamarkan/menyandikan pesan yang bertujuan 
untuk menghindari perolehan pesan secara tidak sah. Pesan atau informasi ( plaintext) 
diacak (encrypted) dengan suatu metoda atau algoritma dan menggunakan kunci (key) 
tertentu yang hanya diketahui oleh pengirim dan penerima. Penyusunan ulang pesan 
(decryption) hanya dapat dilakukan oleh pihak yang mengetahui/memiliki key tersebut.  
Pemecahan informasi yang dienkripsi masih mungkin dilakukan. Namun seiring 
waktu, algoritma kriptografi baru dikembangkan dengan menggabungkan faktor 
keamanan (semakin sulit dipecahkan), kecepatan waktu pemrosesan yang singkat, dan 
kemudahan implementasi ke berbagai sistem.  
 
 
 
Tugas Akhir - 2007
Fakultas Teknik Elektro Program Studi S1 Teknik Telekomunikasi
  
1.2 Perumusan Masalah 
Permasalahan yang dibahas dalam tugas akhir ini adalah: 
1. Realisasi algoritma AES-128 untuk enkripsi/dekripsi dengan mikrokontroler 
2. Sinkronisasi sistem kompresi, crypto engine, dan modem. 
3. Identifikasi untuk membedakan hubungan komunikasi terenkripsi dengan 
hubungan komunikasi biasa (tidak terenkripsi) 
4. Mengetahui kinerja sistem keseluruhan berdasar hasil percobaan dan simulasi. 
 
1.3 Batasan Masalah 
Dalam tugas akhir ini akan dilakukan pembatasan-pembatasan masalah : 
1. Algoritma kriptografi menggunakan block chiper AES-128 
2. Tidak membahas tentang Cryptanalysis, analisa pemecahan chiper text 
3. Perancanagan sistem meliputi pembuatan hardware dan software yang 
berkaitan dengan pengimplementasian algoritma AES-128 
4. Mikrokontroler yang digunakan adalah ATMega16 
5. Tidak membahas mekanisme pertukaran kunci 
6. Kompresi sinyal suara dan pengaturan modem 
 
1.4 Tujuan 
1. Mendesign dan merealisasikan sistem kriptografi dengan algoritma AES-128 
untuk voice pada PSTN  
2. Menganalisa dan menguji kelayakan design sistem untuk diterapkan secara 
nyata 
 
1.5 Metodologi Penelitian 
Langkah yang ditempuh dalam menyelesaikan Tugas Akhir ini diantaranya 
adalah: 
1. Studi literatur 
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a. Pencarian dan pengumpulan literatur-literatur dan kajian-kajian 
yang berkaitan dengan masalah-masalah yang ada pada Tugas 
Akhir ini, baik berupa artikel, buku referensi, internet, dan 
sumber-sumber lain yang berhubungan dengan masalah Tugas 
Akhir. 
b. Pengumpulan data-data dan spesifikasi sistem yang diperlukan 
dalam perencanaan sistem. 
2. Simulasi dengan Personal Computer untuk menguji kelayakan pengiriman 
data stream lewat PSTN dengan menggunakan modem eksternal 
3. Desain sistem yang akan dibuat, dan simulasi desain dengan bantuan 
software emulator untuk memastikan desain dapat berfungsi sesuai 
harapan. 
4. Realisasi sistem berdasarkan model sistem yang direncanakan disertai 
pengujian dan analisa tiap-tiap bagian sampai satu sistem secara 
keseluruhan. 
5. Konsultasi dilakukan secara berkala dengan dosen pembimbing untuk 
evaluasi dan mengetahui langkah terbaik dalam perancangan realisasi 
sistem. 
 
1.6 Sistematika Penulisan 
Sistematika penulisan yang digunakan pada proyek akhir ini adalah: 
  BAB    I     :  PENDAHULUAN 
Bab ini membahas latar belakang masalah, maksud dan tujuan, batasan 
masalah, metoda penyelesaian masalah, dan sistematika penulisan yang 
digunakan dalam pembuatan Tugas akhir. 
BAB   II     :  DASAR TEORI 
Bab ini membahas teori-teori dasar yang menunjang dalam perencangan 
dan pembuatan sistem. 
BAB  III     :   PERENCANAAN DAN IMPLEMENTASI 
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Bab ini membahas tentang perencanaan dan pembuatan sistem secara 
keseluruhan dan cara kerja dari sistem. 
 
 
BAB  IV     :  PENGUJIAN DAN ANALISA 
Bab ini membahas tentang pengujian dan analisa dari rancangan sistem. 
BAB   V     :  KESIMPULAN DAN SARAN 
Bab ini membahas kesimpulan akhir tentang perancangan, hasil analisa 
sistem dan saran-saran yang membangun agar perancangan sistem bisa 
lebih baik. 
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 BAB V 
KESIMPULAN DAN SARAN 
 
5.1 Kesimpulan 
o Algoritma kompresi suara IMA ADPCM dapat di-implementasikan dengan 
mikrokontroler 8-bit. Dalam tugas akhir ini diperoleh rasio kompresi 1:4, 
menghasilkan bitrate sinyal suara digital 16000 bps. 
o Implementasi algoritma AES-128 memerlukan waktu pemrosesan sekitar 253 
mikrosekon untuk proses enkripsi dan 292 mikrosekon untuk dekripsi. Dengan 
kecepatan sebesar ini, hanya mengakibatkan hilangnya beberapa sampel voice 
saja ( 1 sampel suara membutuhkan waktu 125 microsekon). 
o Desain ini terbukti dapat bekerja dengan dua tipe modem dengan standar V.90 
dan V.92. 
o Penggunaan oscillator 16 MHz menghasilkan frekuensi sampling 7812.5 Hz, 
dihasilkan dari 16MHz/(256*8), mendekati 8000 Hz sebagai frekuensi sampling 
standar untuk proses digitalisasi suara, namun dilain sisi akan menghasilkan error 
pada baudrate USART sebesar 0.8%. 
 
5.2 Saran 
o Implemetasi sistem kriptografi ini dapat diterapkan pada tipe mikrokontroler 
AVR lainnya, dengan persyaratan utama adalah kebutuhan RAM/SRAM dan 
dapat menghasilkan frekuensi sampling mendekati 8000Hz. 
o Kecepatan line PSTN yang dibutuhkan untuk mendukung tranfer data pada 
implementasi ini dengan baik adalah 16000 bps. Penulis tidak merekomendasikan 
penggunaan line telepon dengan kecepatan yang lebih rendah. 
o Kecepatan transfer data melalui port serial/RS-232 dapat ditingkatkan. Sebagai 
catatan, modem dapat mensupport baudrate RS-232 sampai dengan 115200 bps. 
Baudrate port serial hanya berpengaruh terhadap waktu transfer melalui port 
serial. 
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o Desain dari Crypto Engine ini dapat diintegrasikan dengan pesawat telepon, 
dengan penambahan sistem baterai cadangan, mengingat pesawat telepon tetap 
dapat berfungsi dalam kondisi listrik mati. 
o Penggunaan Low Pass Filter dengan orde tinggi dan level redaman yang 
mendekati ideal ‘brickwall’ bisa menghilangkan noise dengan lebih baik. Noise 
yang diakibatkan oleh jala-jala PLN berfrekuensi dibawah 100 Hz juga dapat 
dihilangkan dengan High Pass Filter jika diperlukan. 
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